Znaczenie odpowiedzialnej kontroli rodzicielskiej w ustrzezeniu

dzieci i mlodziezy przed Internetowymi zagrozeniami.
(Referat dla rodzicow wychowankow Zespotu Placowek w Golotczyznie)

Drodzy Rodzice, kierujemy do Was ten referat w trosce o dobro i bezpieczenstwo Waszych
dzieci, ktore niezupetnie §wiadome zagrozen czyhajacych na nie w Internecie zbyt wiele
czasu, i to nie zawsze kontrolowanego, spedzaja w sieci. Dokonujac analizy powszechnego
dzi§ problemu nagminnego uzywania Internetu, a takze, co wynika z rozméw z Waszymi
dzie¢mi, mtodzi ludzie zwlaszcza bez nadzoru i rodzicielskiej kontroli do$¢ czesto padaja
ofiarg r6znorodnych zagrozen. Zwracamy si¢ wigc do Was Rodzice o zwrocenie szczegdlnej
uwagi na to, co robig Wasze pociechy w sieci i ile czasu na to poswiecaja.

Wigkszo$¢ Rodzicow jest zupelnie swiadoma, ze Internet nie zawsze jest miejscem
bezpiecznym dla ich dziecka bez wzglgdu na jego wiek. Czgsto juz nastolatkowie twierdza, ze
sg madrzy 1 potrafig si¢ uchronic, ale to tylko utuda. Jesli chodzi o szczegdtowa wiedz¢ na
temat zagrozen online, nie jest ona powszechna ani wérod mlodziezy, ani wsrdd dorostych.
Przekazy medialne prezentuja zgota sprzeczne informacje, raz Internet przedstawia si¢ jako
wspaniale osiggnigcie cywilizacyjne, pozwalajace mtodym ludziom na nieograniczone
mozliwosci, a nawet pomoc edukacyjng, innym razem widzimy obraz wirtualnej przestrzeni
pelnej najrozniejszych 1 najgorszych zagrozen (pedofilii,samobdjstw, przemocy w
najrézniejszym wydaniu itp.) Nic wiec dziwnego, ze niejeden z Was, RodzicoOw czuje si¢
zupetnie zagubiony, nie wie co ma robi¢, i w efekcie — nie robi nic. Ponadto powszechnie
spotykamy si¢ ze stwierdzeniem,ze wspoiczesne dzieci i mlodziez lepiej, niz my, dorosli, zna
si¢ na Internecie ize to oni powinni uczy¢ nas dorostych. Takie myslenie niekiedy jakby
zwalnia dorostych od ingerencji w to, co robig dzieci w sieci.

W rzeczywistosci wcale nie jest tak, ze dzieci 1 mtodziez tylko juz dzigki temu, ze spedzaja
w sieci duzo czasu, umiejg rozpozna¢ niebezpieczenstwa i wiedza, jak nalezy si¢ zachowa¢ w
kazdej zagrazajacej sytuacji. Obecnie Internet jest gldwnie medium, ktére umozliwia kontakty
mig¢dzyludzkie, a nalezy pamigtaé, ze przede wszystkim kompetencje spoteczne (nabywane z
wiekiem 1 do§wiadczeniem zyciowym), a nie jedynie kompetencje techniczne (Swietnie i
lepiej opanowane przez dzieci i mtodziez) sg kluczowe dla umieje¢tnosci zachowania
bezpieczenstwa w sieci. Dlatego, my, dorosli nie powinniSmy i1 nie mozemy w zadnym
wypadku wycofywac si¢ i pozostawia¢ dzieci w Internecie samym sobie. Wszyscy, my,
dorosli powinni$my madrze towarzyszy¢ dzieciom w poznawaniu i uzywaniu tego
wirtualnego $wiata.

Warto tez usystematyzowaé¢ wiedz¢ zwigzang z zagrozeniami online. W najprostszym ujeciu
zagrozenia te moga si¢ wigzac:

*z niewlasciwymi lu wreez szkodliwymi tre§ciami, z jakimi mogg si¢ zetkna¢ dzieci i
mlodziez w Internecie,

*z niebezpiecznymi osobami, ktdre beda cheialy kontaktowac sie¢ z dzie¢mi w Internecie,
*z niebezpiecznymi dziataniami jakie moga podejmowac same dzieci i mlodziez, a ktore
moga mie¢ dla nich przykre i bolace konsekwencje.

Szerzej teraz omOwione zostang te trzy poziomy zagrozen.

Niebezpieczne tresci

Dzieci i mlodziez w Internecie sa zagrozone odbiorem niebezpiecznych tresci, a w pierwszej
kolejnosci w tej kategorii zagrozen wymieniane sg roznorodne materiaty pornograficzne,
ktére pomimo istniejagcych prawnych zakazow ciagle sa w bardzo fatwy sposob dostepne
takze dla nieletnich uzytkownikéw Internetu. Serwisy pornograficzne czgsto zestawiaja obok



siebie erotyke i tzw. migkka pornografi¢ petng obrazéw i filméw ukazujacych seks peten
aberracji i wrgcz przemocy. Przykre sg wyniki miedzynarodowych badan w tym zakresie
(badania EU- NET- ADB), ktore pokazuja, ze kontakt z pornografig miato duzo ponad dwie
trzecie polskich dzieci w wieku do 16 lat (72%). Jednak niebezpieczne tresci to nie tylko
pornografia, to takze przemoc i rasizm, a takze przekazy promujace zachowania
autodestrukcyjne (promowanie brania narkotykow, skrajne odchudzanie si¢, czy tez sposoby
na samobojstwa). Wedlug badan przynajmniej co drugie dziecko w wieku do 16 lat miato
kontakt z ogladaniem w sieci promocji zachowan autodestrukcyjnych.

Niebezpieczne kontakty

Internet kazdemu uzytkownikowi, takze naszym dzieciom, umozliwia znajdowanie |
nawigzywanie nowych znajomosci, znajdowanie innych ludzi o takich samych lub podobnych
zainteresowaniach czy pogladach. Jest to jedna z waznych funkcji Internetu, ale nalezy
pamigtac, ze takze tutaj moze 1 dochodzi do czestych naduzy¢. Oprdcz obrzydliwego znanego
powszechnie zjawiska groomingu, czyli uwodzenia nieletnich w internecie w celu ich
pOZniejszego wykorzystania seksualnego, te niebezpieczne kontakty moga dotyczy¢ takze
zjawisk takich jak werbowanie do sekty lub werbowanie do grupy przestepczej. Nieletni, jesli
odmawia, czgsto jest zastraszany lub zwyczajnie szantazowany 1 czesto nie widzi
racjonalnego wyjscia z sytuacji. Wedtug przywotanych juz badan w roku 2018 az 68% dzieci
1 mlodziezy w wieku 10 — 16 lat poznalo w internecie kogos, kogo wczesniej nie znali, a az,
co bardzo niepokojace, 32% spotkato si¢ z takg osobg na zywo. I jesli te nowe internetowe
znajomosci nie konczg si¢ Zle, to jednak warto zachowac ostrozno$¢, a juz zwlaszcza w
przypadku spotkan na zywo. Badzmy czujni, my, dorosli, za nasze dzieci, ktore sg ufne.

Niebezpieczne dzialania: cyberprzemoc i seksting

W tej kategorii niebezpieczenstw w sieci sg przede wszystkim zachowania okreslane mianem
agresji elektronicznej i cyberprzemocy. Mogg one przyjmowac najrozniejsze formy, takie jak:
agresja werbalna, zamieszczanie i rozprowadzanie kompromitujagcych materiatow czy zdjec,
tworzenie specjalnych obrazliwych stron, a nawet profili. Ofiarg réznych form
cyberprzemocy pada nawet co piaty nieletni (22% nieletnich uzytkownikow Internetu), co jest
przerazajace dla nas, dorostych. Innym, strasznym, stosunkowo nowym, trendem jest tzw.
seksting, czyli przesytanie wiasnych intymnych zdje¢ lub filmikéw za pomocg telefonu
komorkowego lub innych komunikatorow internetowych. Te skolei mogg by¢ tatwo
przechwycone 1 wykorzystane przeciwko autorowi w niewybredny sposob. W niedawnym
badaniu (2018r.) Fundacji Dzieci Niczyje do wystania takich materialow (zdje¢ lub filmikow)
przyznato si¢ az 12% mlodych ludzi.

Jak my, dorosli, mamy zabezpieczy¢ wlasne dziecko przed wszystkimi tymi zagrozeniami?
Z powszechnych badan problemu, jak i z rozméw z dzie¢mi i mlodzieza wiadomo, zZe czg¢sto
Rodzice nie maja pojecia, co robig mtodzi ludzie w Internecie. Dlatego zwracamy si¢ do Was,
Rodzice o towarzyszenie, na ile to jest mozliwe, swojemu dziecku w jego odkrywaniu i
uzywaniu Internetu. Wazne jest takze to, by rozmawia¢ czgsto z wlasnym dzieckiem o tym,
jakie sytuacje moga si¢ przydarzy¢ w sieci. W naszej Placowce temat zagrozen w Internecie
jest elementem sktadowym zaje¢ wychowawczo — profilaktycznych, jednakze Wasze dzieci
najwiecej czasu w sieci spedzajag w domach rodzinnych. Najbardziej niebezpiecznym okresem
sa dlugie przerwy w nauce (nadchodzace ferie zimowe czy wakacje) kiedy to dzieci i
mlodziez godzinami potrafig buszowaé w sieci, dlatego zwracamy si¢ do Panstwa z goraca
prosba o rodzicielska kontrole tego, co robig w Internecie, taka $cista wspdtpraca w procesie
socjoterapii przyniesie wymierne korzysci, gdyz uchroni naszych wychowankow, a Panstwa
dzieci od przykrych konsekwencji niewtasciwego uzytkowania Internetu.



Rodzicow zainteresowanych poglebieniem wiedzy zachecamy do siggnigcia po
bezplatne publikacje np. wydane przez Polskie Centrum Programu Safer Internet
(NASK 1 Fundacj¢ Dzieci Niczyje) kompendium ,,Bezpieczenstwo dzieci online”
(http://fdn.pl/ kompendium) a takze poradnik dla Rodzicow ,,Bezpieczne media”
(http://bezpiecznystarter.com/dosc/dc/ Bezpieczne Media Final version.pdf)
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